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O entrevistado, Jodo José de Souza, possui graduacio em Engenharia
Industrial pela Universidade Santa Cecilia (1990), Mestrado em
Engenharia de Energia pela Universidade Federal de Itajub4d (2006),
Especializagio em Administracio de Empresas pela Fundagio Getdlio
Vargas (2003) e Especializagio em Docéncia em Ambientes Virtuais e
Neurociéncias pela PUC del Equador. Atualmente é professor adjunto da
Universidade Santa Cecilia e no Centro Universitirio da FEI. Possui
experiéncia na 4rea de Engenharia Mecinica, com énfase em Projetos de
componentes, processos de fabricagio, elementos de maquinas e qualidade
assegurada. Possui experiéncia internacional, tendo realizado visitas
técnicas (Alemanha e Rep. Tcheca), cursos (Argentina), Conferéncias
(Alemanha, Espanha e Polénia) e auditorias (Argentina, Colémbia,
Venezuela e Estados Unidos). Foi membro da Comissio da Qualidade da
ANFAVEA (2016 - 2021) representando a Volkswagen do Brasil. Membro
do Comité Técnico da Qualidade do IQA - Instituto da Qualidade
Automotiva(2021).

Da época em que o Sr. se formou até hoje, onde avalia que as empresas
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vem mais investindo na protegao e seus pro]etos.

Protecdo de projetos e informagdes é algo muito critico na industria,

muita gente n3o tem ideia do tamanho da preocupagdo. Imagine que vocé
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vai desenvolver um produto, um processo novo: isso requer um
investimento forte, as vezes se investe alguns milh&es, ha casos em que sio
investidos bilhdes de délares ou euros. Entdo se essas informacdes vazam,
o prejuizo pode ser muito grande, porque o concorrente pode se aproveitar

dessas informagdes para sair na frente.

Imagem 1: Professor Jodo José de Souza

Fonte: http://lattes.cnpq.br/1624402095512504

Se alguém estd desenvolvendo algo inovador, a intencdo é sair na frente
do mercado, seja criando um mercado novo ou mudando o atual, e
consequentemente conquistar uma grande fatia e faturar mais. Se essa
informacdo vaza, o que acontece? Perde-se vantagem competitiva, esse é o
grande problema e por isso se vem investindo cada vez mais na protecdo
de dados. Hoje em dia, preza-se muito pelo sigilo na telefonia; existem
certas coisas que nio se deve discutir por telefone. Computadores que
possuem acesso a sistemas de servidores tornaram o uso de “firewall”
essencial para a seguranca cibernética das inddstrias, ainda mais depois da
pandemia, pois a necessidade do acesso remoto por VPN fez o uso de
laptop (notebook) crescer muito, ou seja, é preciso ter um sistema de
criptografia para garantir que quem esti entrando ali é somente o
funciondrio. Para se ter nocdo, na Volkswagen existem sistemas cuja
senhas de acesso mudavam a cada 60 segundos e sé era possivel o acesso
por meio de um aparelho que era sincronizado com a mudanga para
garantir o sigilo.

Quando se tem projetos de montadoras, em que o carro entra em fase de
teste, ndo se permite a entrada de celular onde o projeto estd sendo
desenvolvido. Se é necessirio entrar, a seguranga do local coloca um selo
no celular e, caso haja viola¢do do selo, com certeza as consequéncias serdo
apenas questio de tempo. Algumas vezes a seguranga pede para a pessoa
desbloquear o celular, anota o ID do aparelho, o nome da pessoa, o registro
de funcionério. Se por acaso vazar uma foto gerada nesse aparelho, eles tém
pleno conhecimento de quem vazou.

Fora isso, existe pessoal especializado na captura dessas informac?des, é

questdo de sobrevivéncia investir na prote¢io de informacdes sigilosas.
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Seria mais o setor bélico que tem esse pessoal especializado?

Nio, ai é que vocé se engana. O ramo farmacéutico é muito priorizado,
automobilistico também, pois é possivel perder grandes vantagens em
func¢io de um produto ou servigo que outros nio possuem. Projetos novos,
como carros elétricos e os hibridos, envolvem muito dinheiro. Se essa

informac3o é perdida, isso representa um problema.

O que acha do atual estado da indistria (dentre nacionais ou

multinacionais que estdo inseridas no Brasil) com relagdo 4 seguranca?

E perceptivel que estio investindo cada vez mais em seguranca, eles
costumam investir além da parte de informatica. As empresas tém muito
treinamento, por exemplo contra corrupgdo (nio necessariamente o sujeito
recebe dinheiro para superfaturar algo em beneficio préprio, mas sim
vender informacdo), cédigo de conduta etc. A Volkswagen por exemplo
tem esse treinamento e os funcion4rios tém quem renova-lo todo ano. E
obrigatério, as pessoas respondem online e ainda recebem um certificado.
Depois, segue uma lista para a diretoria de quem respondeu, e a diretoria
ainda vai cobrar os gerentes do porqué algum funcionério nio renovou. O
indice de respostas é obrigatoriamente 100%.

Hoje, também, as empresas estio implementando uma nova norma
internacional, a ISO 27001, que estabelece um sistema de gestio de
seguranca da informagdo, que ajuda a padronizar processos e aumenta a
confianca dos stakeholders nas empresas. Além das normas, no Brasil temos
a LGPD, a Lei Geral de Prote¢io de Dados, com a func¢io de proteger dados
pessoais. Na fabrica mesmo, as vezes alguém ligava pedindo o telefone de
outra pessoa e, conforme a LGPD, é dado sensivel; entdo eu mandava um
e-mail dizendo quem queria entrar em contato. Muitas dessas empresas
também j4 implementaram gerenciamento de risco e compliance. Existem
grandes geréncias dentro das empresas para verificar se hé a existéncia de
conflitos que comprometem o sigilo de informacdes importantes. Existem
auditorias internas que investigam se tem gente fazendo coisa errada e
finalmente tem o compliance e gerenciamento de risco, que investigam

riscos que possam circundar setores como a parte financeira.
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O Sr. poderia dar um exemplo de um vazamento grande que ocorreu?

exenclo

Este caso seria possivel combater ou apenas minimizar os danos?

Separei dois casos que sdo publicos; inclusive um deles aconteceu
enquanto eu ja estava no mercado.

Nio sio confidenciais, deixando claro que sio de conhecimento da
imprensa. O primeiro caso é famoso: o ex-executivo da GM, José Ignacio
Lépez de Arriortta, que em 1993 foi para a Volkswagen. A GM na época
estava desenvolvendo um novo conceito de fibrica, de como a fabrica iria
operar, e quando esse executivo foi para a Volkswagen, a prépria VW
implementou isso aqui no Brasil. Esse conceito estd em operacdo hoje na
fabrica modular de caminhdes e 6nibus de Resende, no Rio de Janeiro.
Basicamente, a modularidade consiste em dar ao fornecedor a
responsabilidade das operacgdes e o fornecedor é pago assim que o veiculo
recebe o ok e liberagdo: é assim que a fibrica de Resende funciona. No total,
sio poucos os funciondrios da Volkswagen, sdo praticamente de
engenharia e qualidade, o restante é os fornecedores. Na montagem de um
caminhido, por exemplo, na pritica quem monta dentro da fibrica nio é um
funcionirio da VW, mas sim o fornecedor responsavel por tal operagio. O
fornecedor sé recebe o faturamento quando o caminhio j4 estd no patio
esperando a venda. Contabilizado esse veiculo, o pagamento é feito. Isso
foi revoluciondrio, dizem que na época a GM ji tinha esse plano e de
repente a VW aparece com essa ideia, e justamente quem comandava a

fabrica era esse ex-executivo.

Imagem 2: José Ignacio Lépez de Arriortia.

Fonte: https://wwwr.wdr.de/stichtag/stichtag-beginn-lopez-affaere-100.html

Apéds uma guerra de 4 anos na justica dos EUA, a Volkswagen aceitou
pagar uma indenizacio de 100 milhdes de délares 3 GM e ainda gastar 1

bilhio na compra de pecas da concorrente. Conclui-se que o vazamento de
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informac&es nio ataca somente produtos, ataca também a integridade de

exenclo

conceitos de grande porte.
O segundo caso ocorreu quando eu j4 estava na fibrica da VW, foi o
vazamento do Virtus. Em 2017 tinha sido lan¢ado o Polo, um funcionério

tirou fotos do carro ainda dentro da fabrica.

Imagem 3: Foto vazada do VW Virtus dentro da fdbrica
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Fonte: https://www.car.blog.br/2017/08/vazamento-do-virtus-apenas-um.html

Neste caso o funciondrio que tirou as fotos foi pego facilmente, pois ele
tirou de uma posicdo que, quem conhece a fébrica, sabia exatamente o local
em que a foto foi feita. Quando eu vi as fotos eu j4 sabia até que em que ala
que fotografaram. Essa foto entregou o funciondrio por causa da esteira,

quem conhece a linha de montagem da VW sabe que essa ala era a 14.

Em que momento uma empresa ou um funciondrio de uma equipe deve

desconfiar da espionagem?

Sempre. Por isso, existem os treinamentos anticorrupgio e de cédigo de
conduta. Todo funcionirio deve sempre estar em dia nesses treinamentos.
Porque conhecendo a conduta correta dentro da empresa, fica mais ficil de
reconhecer hibitos fora do padrio estabelecido. O treinamento ensina
como lidar com isso. Na VW, caso alguém visse algo estranho, era possivel
fazer a dentincia para o setor de compliance, para a auditoria e, dependendo
do nivel, era possivel denunciar para esses setores na sede alema. Existem
canais diretos que efetuam essa comunicacdo. Justamente, com esses canais
é quase impossivel que quem vaze algo sem sair despercebido, pois o

contra-ataque vem do alto escalio.
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O Sr. j4 presenciou alguma situagio semelhante enquanto membro da

ANFAVEA e/ou IQA?
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Nio, enquanto eu estava na comissio de qualidade na ANFAVEA e do
IQA nio. Inclusive, quando desenvolviamos algum trabalho na comissio
de qualidade, na ANFAVEA por exemplo (que tem representantes de
vérias empresas), quando surgia um tema em discussdo até para se ter essa
discussdo era dificil, pois existia um receio entre as empresas de que alguma
informacdo que pudesse expor algo sigiloso. Por exemplo: se alguém
compra um carro zero, as montadoras pagam uma empresa para fazer a
pesquisa de satisfagio, com 3 meses ou 1 ano de uso, e essas informacdes
vdo apenas para as montadoras participantes. Quem ¢é de fora nio deve
receber essas informacdes, inclusive as montadoras devem ter cautela, pois
nio é permitida a criacio de propagandas utilizando esses dados. As
empresas assinam um termo quando entram na associagio se
comprometendo a nio vazar esse tipo de dado. Quando eu estava 14 dentro,
tinha acesso as informacdes, sabia o que dava de problema em carro da Fiat,
da Toyota etc. e, pelo fato de ser uma associacio bem limitada, caso
houvesse um vazamento, era ficil descobrir o responsével. Para se ter ideia,
quando os resultados das pesquisas eram apresentados e compilados, nio
era distribuido o material para qualquer setor, somente diretores-
presidentes e gerentes de alto escalio tinham acesso. E como n3o se podia
divulgar isso para qualquer um, nos documentos tinha uma marca d’agua

com o nome do pessoal que recebia e essas informagges.

O Sr. considera que esse assunto é devidamente abordado no ambiente

universitario?

N3io, porque na universidade infelizmente n3o temos espaco para tratar
de tudo que se necessita na formagio do profissional. O grande problema é
que temos uma grade curricular e tempo limitado para formacio dos
estudantes. Se nés passarmos tudo que é necessdrio, o curso serd
extremamente extenso. Fora isso, se formos adicionar todas as coisas novas
na grade, serd necessirio renovar praticamente todo ano. Eu acredito que
esse assunto ndo é abordado da maneira que deveria ser. Uma grande
reclamacio que eu ouvia na comissio era que os engenheiros recém-
formados nio conhecem qualidade, nio tém formagio, as empresas tém

que treinar esses engenheiros em qualidade.
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Existir um treinamento especifico para cada empresa nio adianta?
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Nio é isso, os recém formados nio conhecem nem os conceitos bésicos,
isso no Brasil inteiro. Hoje j4 est4 entrando tanta coisa nos curriculos que
as faculdades n3o conseguem espaco para alocar esses requisitos na grade,
se nio realmente o curso iria ter uns 15 anos. Esses requisitos sdo cobertos
na pds-graduacio, onde a pessoa ji chega com sua formagdo bisica de
engenheiro e se especializa em determinada drea. Assim como um médico,
que pode ser clinico geral e os especialistas. Esse fen6meno em si ndo é uma
falha, mas uma consequéncia da quantidade tremenda de novidades que
nio conseguem ser comportadas pela grade curricular.

E por isso que, quando entra em uma empresa, o profissional ji
empregado passa por um processo de integracdo, que consiste em uma
apresentacdo das politicas da empresa. Apés isso, ele é treinado dentro do
seu setor com os conhecimentos especificos que precisa possuir. Entio o
gestor da 4rea analisa a equipe para saber quais os recursos e quem recebera
esses recursos dentro da equipe. E um processo verdadeiramente
meticuloso a inser¢do desse engenheiro dentro de uma equipe, pois existe
bastante dinheiro aplicado, a empresa nio pode se dar ao luxo de pagar um
curso para alguém que nio precisa, para depois enfrentar as consequéncias
de um erro cometido por um membro da equipe mal treinado.

Nessa integracdo, a primeira coisa é seguranca do trabalho, depois vem
o cédigo de conduta, o treinamento anticorrupgio, as politicas da empresa,

’ . A . . e
e apds isso vém os treinamentos mais especificos de cada membro.
Para um aluno que queira se informar sobre isso, onde o St. recomenda
pesquisar?

Pode-se comegar pelas novas normas, como a ISO 27001 e a ISO goor

que tem foco no gerenciamento de risco e qualidade e compliance.
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